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摘　 要：深度学习在漏洞检测的应用取得了显著的进展。 现有漏洞检测算法需要大量的标记数据，通过有监督的方法构

建检测模型，在多语言环境中，由于语言的多样性和标记训练样本的缺乏，检测模型可能存在泛化性问题，特别是在小样

本领域中可能表现不佳。 为了解决这一困境，迁移学习可以作为一种解决方案，迁移学习的核心思想是以“举一反三”为
核心的算法框架，将某个领域的知识迁移到另一个领域的学习中，从而打破样本数据的制约。 该文提出了一种基于特征

迁移的漏洞检测方法。 通过语义相似性对代码的语法树节点信息进行聚类，可以快速并准确地构建好不同语言之间的节

点映射关系，同时在语法树的映射过程中引入上下文感知技术帮助解决歧义或模糊的语法结构，提高解析性能。 该方法

实现检测样本从未知领域变换到已知领域，利用在原有领域构建的深度学习模型，可以将新领域任务迁移到已知领域，最
终解决跨域的知识迁移的应用，并将该方法取名为 ＡＳＴ－ＦＭＶＤ。 最后通过 Ｊａｖａ的漏洞检测模型对含有特定漏洞文件的进

行检测，实现模型在 Ｐｙｔｈｏｎ领域中的迁移应用，证明了 ＡＳＴ－ＦＭＶＤ的可行性，并通过实验证明 ＡＳＴ－ＦＭＶＤ可以实现源域

中的训练模型在目标领域仍可以保证原模型良好的检测水平。
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０　 引　 言
传统的漏洞挖掘方法在小规模软件方面已取得了

成果，但在应对大型复杂软件系统和变化多样的新型

漏洞时，通常无法满足需求［１］。 软件的高复杂性和安

全漏洞的形态多样化给软件安全漏洞研究带来了严峻

的挑战。 目前，大量的研究工作尝试将深度学习［２］应

用于漏洞挖掘领域，以实现自动化和智能化漏洞挖掘。
通常构建高性能的学习模型，往往依赖于大样本

的训练集来提高模型的准确性。 Ｚｈｅｎ 等人［３］提出的

漏洞检测模型依靠多种漏洞集构成的高容量的样本进

而提高模型的准确性。 但是不同领域中漏洞样本数量

往往是受限的，通过传统的机器学习方法无法保证小

样本模型的准确性。 在图像处理领域中，深度神经网

络展现出了良好的可迁移性［４－６］，通过对模型进行微

调处理可以将预有模型在不同领域中迁移应用。 随着

对迁移学习的进一步认识和研究［７－８］，目前主流的迁

移学习方式主要基于样本、特征、模型和关系这四个层

面开展迁移工作，并在漏洞检测领域逐步得到应用。
Ｌｕｔｚ［９］在旧漏洞的知识体系下，通过对新的漏洞学习

过程中模型参数的微调，实现在小样本漏洞领域下基

于模型层面的迁移学习。 基于模型层面的微调处理，
通过目标领域的小样本空间对模型参数进行优化处

理，一定程度上解决了数据稀疏性的问题，但是无法摆

脱学习模型对样本数据的依赖性。 Ｚａｈａｒｉａ 等人［１０］提

出一种源代码的跨语言表示，用于将源代码转换成一

种中间表示形式，能够保留源代码在不同编程语言中

的安全漏洞模式，减少对编程语言词法和语义结构的

依赖性。 参考迁移学习在安全领域中的应用，如何构

建有效的特征映射方法成为了研究的重要课题。
在代码漏洞信息分析过程中，通常对应的代码模

块会聚焦于具体的漏洞特征，并利用漏洞的表征信息

将待检测的整个代码模块抽象成以漏洞特征为中心的

抽象表征形式。 Ｆｅｎｇ 等人［１１］ 发现基于抽象语法树

（ＡＳＴ）的代码表征方法适合进行漏洞分析，并对语法

树按照功能级别提取语法特征能够更加准确地捕获漏

洞信息，并减少数据冗余。 聚焦于漏洞分析，不同语言

之间的抽象语法树的变换不同于源码层面的代码语言

翻译工作，ＡＳＴ 旨在从源代码中提取关键的代码结构

和语义信息，以便发现潜在的漏洞。 虽然转换后的语

法树存在部分信息缺失，但是映射关系会保留关键的

漏洞特征，并不影响模型进行漏洞检测。 除此之外，语
法特征通过 Ｗｏｒｄ２Ｖｅｃ［１２－１５］捕获语义关系可以忽略一

些不重要的语义差异。
针对漏洞检测模型的迁移问题，该文提出了一种

基于特征层面的迁移方法，名为 ＡＳＴ－ＦＭＶＤ。 在语法

树进行遍历抽取漏洞特征的过程中，首先对目标语言

进行语法树的解析工作，获得代码的 ＡＳＴ 后，开始进

行迁移过程。 在构建初步的节点映射关系时，从收集

好的代码库解析出全部代码的关键字信息，称为

“ ｔｏｋｅｎ”并计算 ｔｏｋｅｎ 之间的语义相似性，将相似的

ｔｏｋｅｎ 聚类在一起。 根据聚类结果，将具有相似特征的

节点划分为同一类别，然后根据特征层面的语义相似

性建立对应语法树节点之间的映射关系。 即对于不同

语言中具有相似特征的节点，将它们映射到同一个类

别，从而建立起节点在不同语言之间的映射关系。 除

此之外，该方法专注于不同语言的 ＡＳＴ 之间结构层面

的映射关系并引入上下文感知技术，解决可能出现的

歧义或模糊的语法结构。 该方法为零样本漏洞检测提

供了一种可行性的解决方案，在不需要标记样本的情

况下，使用原始模型在原领域中的检测效果可以有效

地迁移到目标领域中。 实验针对 Ｐｙｔｈｏｎ 的语法树映

射到 Ｊａｖａ 中，并利用原始 Ｊａｖａ 领域中的检测模型实现

目标领域开展检测工作，最终在目标领域中展现出模

型在原始领域中优秀的检测效果。

１　 相关工作
机器学习为构建漏洞检测模型提供了更多的方

法，从最初基于专家规则的检测技术，逐步发展到基于

机器学习和深度学习的预测模型，近年来通过引入迁

移学习技术可以缓解传统学习方法对大量标注样本的

需要。
１．１　 漏洞检测模型

基于专家规则的漏洞检测模型的核心是收集专家

在软件安全和漏洞分析方面的经验，将其转化为检测

规则，然后制定形成漏洞检测路径，从而构建漏洞检测

模型。 典型的专家系统如 Ｉｌｇｕｎ 是在 １９９５年提出的侵

入检测方法［１６］，该方法使用状态转换来检测入侵。 使

用专家定义的规则模拟系统的正常行为，并将这些规
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则转化为状态机。 任何偏离正常状态转换的行为都被

标记为潜在的入侵。 专家系统的构建需要手工编写大

量的专家规则，维护成本高，可扩展性有限。
随着新技术的发展和漏洞数据库的形成和应用，

基于统计分析和案例分析的漏洞检测模型使用数据挖

掘技术从代码仓库中自动总结检测规则。 Ｌａｎｅ 等

人［１７］使用序列匹配和学习技术来检测异常行为，使用

数据挖掘和统计分析技术自动总结漏洞检测规则并从

软件代码中收集统计知识。 这种方法适用于有大量样

本数据的情况，但不适用于具有稀疏样本的特定漏洞

的情况。
基于机器学习的漏洞检测模型将漏洞检测问题形

式化为一个分类问题，从源代码、二进制代码或运行时

数据中提取并选择特征。 Ｋｒｕｅｇｅｌ 等人［１８］分析二进制

代码以识别并预防潜在的缓冲区溢出攻击。 他们提出

了一种基于机器学习的缓冲区溢出检测方法，通过为

机器学习分类模型训练精心构建的样本特征，使用支

持向量机和随机森林实现漏洞检测。 这减少了不相关

的特征并增强了模型性能。
神经网络技术已逐渐应用于漏洞检测模型的构

建。 基于深度学习的漏洞检测模型利用深度神经网

络，如 卷 积 神 经 网 络 （ ＣＮＮｓ ） 或 递 归 神 经 网 络

（ＲＮＮｓ），来分析代码结构和语义以进行漏洞检测。
Ｍｏｕ 等人［１９］使用 ＣＮＮｓ 和 ＲＮＮｓ 的组合来捕获源代

码的结构和模式，为进一步的代码分析和漏洞检测奠

定了基础。 Ｒｕｓｓｅｌｌ 等人［２０］探讨了如何使用深度表示

学习，特别是长短期记忆（ＬＳＴＭ）网络，来检测源代码

中的漏洞。 此外，与传统的基于规则和基于签名的漏

洞检测技术相比，这种方法对新的和未知的漏洞模式

更具适应性。
尽管机器学习和深度学习技术在漏洞检测模型中

取得了进展，但学习模型的构建通常依赖于大规模的

标记训练样本。 因此，在漏洞挖掘领域，学习模型的构

建仍然面临样本空间不平衡和样本数量有限的挑战。
１．２　 迁移学习技术

迁移学习是机器学习的一个子领域，旨在将从源

任务中学到的知识转移到目标任务。 在漏洞检测领

域，迁移学习起到了关键的作用，特别是在样本不平衡

和数量有限的情况下。 考虑到漏洞类型的多样性和不

断演变的特性，传统的漏洞检测方法可能在新的或罕

见的漏洞类型上表现不佳。 迁移学习的应用可以缓解

这个问题，主要在四个层面进行：样本、特征、模型和

关系。
Ｐａｎ［２１］提出了一种基于样本的迁移学习方法，通

过加权重采样来平衡源域和目标域之间的分布差异。
它能够有效地转移不同类型的漏洞样本，并为迁移学

习提供了一个基础的概览。
特征层面的迁移学习关注于提取和选择对目标任

务有用的特征。 Ｌｏｎｇ 等人［２２］提出了一种名为 Ｊｏｉｎｔ
Ａｄａｐｔａｔｉｏｎ Ｎｅｔｗｏｒｋｓ （ ＪＡＮ）的深度迁移学习方法，该
方法通过最大化源域和目标域之间的距离来增强特征

对齐。 ＪＡＮ 还包括一个多核选择机制，允许适应各种

域的转换。
迁移工作也可以从模型或关系的角度进行［２３］。

基于模型的迁移学习关心如何将从源任务中学到的模

型或参数转移到目标任务。 常见的技术包括对预训练

模型的参数进行微调，其中从源任务学到的参数作为

目标任务的初始参数，然后进一步优化。 通过实际应

用，迁移学习已被证明可以显著减少手动注释的需要，
并提高新漏洞类型的预测准确性。 尽管迁移学习在漏

洞检测中展现出了潜力，但仍然存在挑战，如匹配源任

务和目标任务之间的差异，以及负迁移的风险。

２　 基于抽象语法树特征映射的模型迁移

方法
ＡＳＴ－ＦＭＶＤ 框架如图 １所示。

图 １　 ＡＳＴ－ＦＭＶＤ 框架

首先，目标语言被转化为语法树形式的表示。 随

后，按照预定义的映射规则字典进行语法树节点的映

射转换。 映射字典记录了在跨语言语法树特征转换过

程中不同类型节点的替换规则。 这些规则基于代码结

构和代码语义信息的双向映射，解决了跨语言传输漏

洞特性的挑战，从而实现了跨域知识传输的应用。
ＡＳＴ－ＦＭＶＤ 技术框架使得在不同的语言之间进行特

征转移成为可能，基于特征层次的迁移过程有助于保

留源代码的最小特征，减少了对编程语言词汇和语义
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结构的依赖。
映射规则字典的构建：
映射规则字典的构建是实现语法转换的关键步

骤。 这个过程主要涉及两个步骤：
•使用上下文感知技术，针对上下文的结构类型

节点，根据上下文窗口大小，从源代码中提取相应的周

围代码片段作为上下文信息。 根据映射规则，将提取

的上下文信息和特定节点信息映射到对应的目标

节点。
•建立映射点对点的映射规则，对于不需要进行

上下文感知映射的节点类型（如声明类型、运算符类

型和特殊字符类型），需要发现不同语法树节点语义

之间的相似度。 通过 ｋ－ｍｅａｎｓ 算法按照相似度大小

对不同语言的节点进行聚类分析来构建点对点的映射

规则。
２．１　 上下文感知技术的构建方法

语法树节点中存在类似于变量声明，运算操作，标
点符号或者注释等节点信息具有十分明确的语义，不
需要额外的上下文信息进行特征映射，只需调用预先

构造好的映射字典即可。 但是针对上下文的结构类型

节点，这些节点表示代码的结构，例如 ｉｆ 条件语句、ｆｏｒ
循环语句、ｗｈｉｌｅ 循环语句等。 在进行特征迁移时，需
要考虑这些节点周围的上下文信息，以确保代码结构

的正确映射。
基于上下文感知技术的语法映射方法主要分为两

个部分，分别是确定上下文窗口大小和基于上下文规

则映射的构建。 该类映射方法针对的节点类型是对代

码控制流结构、函数、类等进行抽象的，是代码的基本

结构和语义表示。
如图 ２所示，对于需要上下文感知映射的节点，根

据上下文窗口大小，从源代码中提取相应的周围代码

片段作为上下文信息。 根据映射规则，将提取的上下

文信息和特定节点信息映射到对应的 Ｊａｖａ 节点。 根

据上下文信息和特定节点的语义和结构，找到 Ｊａｖａ 语

法树中对应的节点类型和位置。 最终实现上下文的结

构类型节点的映射工作。 例如语法树的 Ｉｆ 条件语句

节点，根据定义的上下文窗口大小，确定条件判断表达

式的代码行数和条件分支内的代码行数（ ｉｆ 分支和

ｅｌｓｅ 分支）。 提取条件判断表达式和条件分支内的代

码行数，形成上下文信息。 在完成语法树的结构映射

之后，内部的节点信息属于单点映射，只是在不同语言

中的节点名称不同，仅需对照映射字典中的节点名称

替换规则，对特征序列中的节点名称替换即可。 将融

合得到的上下文信息与当前节点的特征信息进行合

并，得到最终的特征表示。

Point-to-pointcontext-baseparse

图 ２　 基于上下文结构的映射

表 １　 上下文窗口大小确定方法

语法树节点类型 上下文窗口大小确定方法

ｉｆ 判断节点 ｉｆ 分支和 ｅｌｓｅ 分支，并将其作为上下文窗口

Ｗｈｉｌｅ 循环节点 循环的循环条件表达式和循环体，并将其作为上下文窗口

Ｆｏｒ 循环节点 循环条件表达式和循环体，并将其作为上下文窗口

Ｓｗｉｔｃｈ 语句节点 条件表达式和各个 ｃａｓｅ 分支，并将其作为上下文窗口

Ｆｕｎｃｔｉｏｎ 节点 函数的函数名、参数列表和函数体，并将其作为上下文窗口

Ｃｌａｓｓ 节点 类的类名、类成员变量和类成员函数，并将其作为上下文窗口

Ｔｒｙ 语句节点 Ｔｒｙ 语句的 ｔｒｙ，ｃａｔｃｈ，ｆｉｎａｌｌｙ 块，将其作为上下文窗口

　 　 如表 １所示，基于上下文的结构类型的语法树节

点仅含有 ７种，分别是 ｉｆ 语句节点；Ｗｈｉｌｅ 循环节点；
Ｆｏｒ 循环节点；Ｓｗｉｔｃｈ 语句节点；Ｆｕｎｃｔｉｏｎ 节点；Ｃｌａｓｓ
节点；Ｔｒｙ 语句节点。 针对这 ７ 种语法类型，通过自定

义函数来识别和确定代码块并根据相应的代码块扩展

上下文窗口。 当确定好上下文窗口之后，对于每个需

要进行上下文感知映射的节点，将其特定信息和提取

得到的上下文信息进行合并，形成融合了代码结构和
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语义的完整特征表示。 由于不同代码语言在这些结构

上的表示方式是相似的，那么该规则的制定具有语言

通用性，而动态生成上下文窗口的方法也具有语言特

异性，可以很好地过滤代码的噪声信息。
２．２　 点对点映射的构建方法

点对点映射方法的构造是一种基于语义相似性的

节点映射算法。 构建过程如图 ３所示。 选择将收集到

的目标文件和原始文件的语法树进行序列化形成包含

不同语言的 ｔｏｋｅｎ 信息，对 ｔｏｋｅｎ 进行 Ｗｏｒｄ２Ｖｅｃ 向量

化处理，然后利用余弦相似度的方法来度量 ｔｏｋｅｎ 之

间的相似度。 最后通过 ｋ－ｍｅａｎｓ 算法按照相似度大

小对 ｔｏｋｅｎ 完成聚类，将相似的节点分配到同一个簇

中，从而建立了节点之间的语义相似性关系。

Source AST

Taget AST

Tokenizer Tokens of Source
and Target

Word2Vec
abstract->[0.1,0.2,0.3,0.4]
assert->[0.5,0.6.0.7.0.8]

boolean-> [0,9,0.1,0.2.0.3]
break->[0,4,0.5,0.6,0.7]

byte->[0.8,0.9,0.1,0.2].........

abstract >Null
assert -> assert
boolean -> bool

break -> break byte ->
int.........

Artificially constructed
mapping rules

图 ３　 基于语义相似性的映射构建方法

　 　 为了构建不同语言节点之间基于语义信息的映射

关系，首先需要收集不同编程语言中的所有 ｔｏｋｅｎ 信

息。 ｔｏｋｅｎ 对应语法树节点名称的相似性，最终构造映

射字典中的映射规则。 ｔｏｋｅｎ 是代码的基本组成部分，

编译器在对代码进行词法分析时会将代码拆分成一个

个 ｔｏｋｅｎ，并进一步进行语法分析和执行。 按照词法单

元的属性，将 ｔｏｋｅｎ 分成了 １０类。

表 ２　 ｔｏｋｅｎ 类型

Ｉｄｅｎｔｉｆｉｅｒｓ Ｋｅｙｗｏｒｄｓ

Ｏｐｅｒａｔｏｒｓ ａｎｄ Ｓｅｐａｒａｔｏｒｓ Ｌｉｔｅｒａｌｓ Ｌｉｔｅｒａｌｓ

Ｃｏｍｍｅｎｔｓ Ｓｔｒｉｎｇｓ

Ｎｕｍｂｅｒｓ Ｂｏｏｌｅａｎ Ｃｏｎｓｔａｎｔｓ

Ｗｈｉｔｅｓｐａｃｅ ａｎｄ Ｌｉｎｅ Ｂｒｅａｋｓ Ｓｐｅｃｉａｌ Ｃｈａｒａｃｔｅｒｓ

　 　 如表 ２所示，其中标识符具有语言特定性不适合

使用通用性的映射方法，特殊字符（如冒号、逗号、点
号等），数字，布尔常量，字符串往往是具有固定含义

的符号，不涉及到具体的代码结构和语义转换，且不具

有语言的差异性。 并且语法树不包含注释信息和代码

的格式信息。 那么这些类型的 ｔｏｋｅｎ 信息在语法树映

射过程中保留原语言的特性，不做映射处理。 此外一

些常见的操作符，例如加法运算符（ ＋）、比较运算符

（例如＝ ＝，＜，＞等）等，在大多数编程语言中都是类似

的，而针对一些操作符在不同编程语言中具有不同的

表示形式或者功能。 例如，Ｃ 语言中的逻辑与运算符

是“＆＆”，而在 Ｐｙｔｈｏｎ 中是“ ａｎｄ”的情况，只需要在预

先构建好的字典进行简单的规则添加即可。 综上所

述，需要通过语义相似性发现映射规则的 ｔｏｋｅｎ 类型

分别为字面量类（如 ｉｎｔ，ｂｏｏｌ，Ｓｔｒｉｎｇ 等）和关键字（如
ｉｆ，ｅｌｓｅ，ｆｏｒ 等）类型。 ＡＳＴ－ＦＭＶＤ 采用 ｋ－ｍｅａｎｓ 的相

似性算法按照相似度大小对 ｔｏｋｅｎ 进行聚类，将相似

的节点分配到同一个簇中，从而建立了节点之间的语

义相似性关系。
Ｘ 表示所有 ｔｏｋｅｎ 的集合，并用 Ｓ（Ｘ ｉ，Ｘ ｊ） 代表

ｔｏｋｅｎＸ ｉ 和 Ｘ ｊ 之间的余弦相似度。 具体步骤如下：
（１）计算相似度矩阵：对于所有的 ｔｏｋｅｎＸ ｉ 和 Ｘ ｊ ，

计算 它 们 之 间 的 余 弦 相 似 度 Ｓ（Ｘ ｉ，Ｘ ｊ） 。 使 用

Ｗｏｒｄ２Ｖｅｃ 向量化表示和余弦相似度公式来完成。
（２）初始化聚类分配：为每个 ｔｏｋｅｎ 初始化一个聚

类 Ｃ（Ｘ ｉ） 分配，将每个 Ｘ ｉ 分配给它自己的聚类。
（３）迭代更新聚类分配：迭代更新聚类分配，直到

收敛。 对于每个 Ｘ ｉ ，基于特定条件执行以下操作：
•如果 Ｘ ｉ 是一个异常值，将其分配给与 Ｘ ｉ 具有最

小相 似 度 的 另 一 个 ｔｏｋｅｎ 的 聚 类， 即 Ｃ（Ｘ ｉ） ＝
ａｒｇｍｉｎ
Ｘ ｊ∈Ｘ，Ｘ ｊ≠Ｘ ｉ

Ｓ（Ｘ ｉ，Ｘ ｊ） 。

•如果包含 Ｘ ｉ 的聚类已经包含来自不同语言的

两个以上的 ｔｏｋｅｎ，将 Ｘ ｉ 分配给与其具有最小相似度

的另一个 ｔｏｋｅｎ 的聚类，即 Ｃ（Ｘ ｉ） ＝ ａｒｇｍｉｎＸ ｊ∈Ｘ，Ｘ ｊ≠Ｘ ｉ

Ｓ（Ｘ ｉ，Ｘ ｊ） 。

•如果包含 Ｘ ｉ 的聚类包括来自不同语言的两个
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ｔｏｋｅｎ，并且不是一个异常值，将分配给与其具有最大

相 似 度 的 另 一 个 ｔｏｋｅｎ 的 聚 类， 即 Ｃ（Ｘ ｉ） ＝
ａｒｇｍｉｎ
Ｘ ｊ∈Ｘ，Ｘ ｊ≠Ｘ ｉ

Ｓ（Ｘ ｉ，Ｘ ｊ） 。

（４）检查是否收敛：每次迭代后，检查聚类分配是

否有变化。 如果分配保持不变，则算法收敛。
通过将不同语言的两类 ｔｏｋｅｎ 的语法树节点进行

相似聚类分析，可以得到大多数节点的直接映射关系，
但是聚类结构中存在有部分的离群点和同一语言下的

节点聚类簇。 针对这些类型节点，可以单独抽取分析

其对应语言中的语义规则，增补节点映射规则，如 Ｐｙ⁃
ｔｈｏｎ 中 的 Ｍｏｄｕｌｅ 替 换 成 Ｊａｖａ 的 ＣｏｍｐｉｌａｔｉｏｎＵｎｉｔ，
Ｒａｉｓｅ 对应 Ｊａｖａ 的 ＴｈｒｏｗＳｔａｔｅｍｅｎｔ。

３　 实　 验
当前的实验使用了来自 ＯＷＡＳＰ Ｂｅｎｃｈｍａｒｋ［ ２３ ］的

Ｊａｖａ 漏洞特征。 ＯＷＡＳＰ Ｂｅｎｃｈｍａｒｋ 的主要目标是评

估安全测试工具的能力，包括准确性、覆盖率、扫描速

度等。 它量化了这些工具的扫描能力，从而更好地比

较它们的优点和缺点。 在此实验中，来自 ＯＷＡＳＰ
Ｂｅｎｃｈｍａｒｋ 的多类数据集被送入一个 Ｂｉ－ＬＳＴＭ 模型

进行检测。
在从包含 ＣＷＥ８９漏洞的 Ｐｙｔｈｏｎ 源代码中收集漏

洞的过程中，已经从之前的 Ｊａｖａ 漏洞检测模型中获得

了大量带有 ＣＷＥ８９ 漏洞的 Ｊａｖａ 源代码。 因此，该文

采用了 Ｊａｖａ 到 Ｐｙｔｈｏｎ 转换器［ ２４ －２５ ］，这是一个编程语

言翻译工具，将 Ｊａｖａ 源代码中的相应漏洞类型转换为

Ｐｙｔｈｏｎ 源代码。 这种方法在短时间内有效地收集了

包含 ＳＱＬ 注入漏洞（ＣＷＥ８９）的 Ｐｙｔｈｏｎ 文件。
表 ３列出了测试集中存在的漏洞的类型和数量。

在评估不同映射深度对漏洞检测影响的实验中，正样

表 ３　 Ｂｅｎｃｈｍａｒｋ 数据集中不同类型漏洞的数量

ＣＷＥ Ｑｕａｎｔｉｔｙ ＣＷＥ Ｑｕａｎｔｉｔｙ

０ １ ２１３ ８９ ２４９

７９ ２４６ ３３０ ２１８

２２ １３３ ３２７ １３０

３２８ １２９ ７８ １２６

５０１ ８３ ６１４ ３６

９０ ２７ ６４３ １５

本包括 ２４９个没有漏洞的 Ｐｙｔｈｏｎ 文件，而负样本则包

括 ２４９ 个包含 ＳＱＬ 注入漏洞的 Ｐｙｔｈｏｎ 文件。 这些样

本作为实验的测试集。
对比与证明实验：
执行语法树特征向量检测需要将每个样本的相应

特征转化为固定维度的数值向量。 在词嵌入的过程

中，会利用之前从 Ｊａｖａ 训练中构建的词汇表。 这有助

于将特征从高维度空间转化为较低维度的连续向量空

间。 最终，这些转换后的特征向量将被输入到预训练

的 Ｊａｖａ 检测模型中。
本次实验重点关注了 Ｊａｖａ 编程语言中存在的 １１

种原始漏洞类型（２２，３２７，３２８，３３０，５０１，６１４，６４３，７８，
７９，８９，９０），它们被标记为 ｃｌ． １ － １１。 采用了 ＡＳＴ －
ＦＭＶＤ 模型迁移方法，其中每个漏洞类别被视为正样

本和负样本。 此外，新的语言类型（包含 ＣＷＥ８９ 漏洞

的 Ｐｙｔｈｏｎ 文件）被标记为 ｃｌ．１０’。 为了解决样本分布

的不平衡问题，数据集经过了过采样技术。 这个过程

确保了数据集中每个漏洞类别都有公平的代表性。 随

后，为每个标签计算了性能指标，得到的平均值被用作

评估迁移方法效果的最终指标。 实验结果显示在表

４中。
表 ４　 ＡＳＴ－ＦＭＶＤ 在不同语言空间之间的迁移性能

Ｍｅｔｒｉｃｓ Ｉｎｉｔｉａｌ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｔｙｐｅｓ

ＣＷＥ Ｔｙｐｅ ｃｌ．１ ｃｌ．２ ｃｌ．３ ｃｌ．４ ｃｌ．５ ｃｌ．６

Ｒｅｃａｌｌ ０．９１ ０．９７ ０．９６ ０．９９ ０．９７ ０．９４

Ｆ１ ｓｃｏｒｅ ０．９１ ０．９０ ０．９４ ０．９５ ０．９１ ０．８６

ＦＰＲ ０．９１ ０．９３ ０．９５ ０．９３ ０．９５ ０．８４

ＦＮＲ ０．０９ ０．１０ ０．０６ ０．０１ ０．０３ ０．０６

Ｐｒｅｃｉｓｉｏｎ ０．０４ ０．０４ ０．０３ ０．１４ ０．０５ ０．１３

Ｍｅｔｒｉｃｓ Ｉｎｉｔｉａｌ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｔｙｐｅｓ Ｎｅｗ Ｌａｎｇ

ＣＷＥ Ｔｙｐｅ ｃｌ．７ ｃｌ．８ ｃｌ．９ ｃｌ．１０ ｃｌ．１１ ｃｌ．１０’

Ｒｅｃａｌｌ ０．９８ ０．８５ ０．９２ ０．９０ ０．８３ ０．８８

Ｆ１ ｓｃｏｒｅ ０．８６ ０．８２ ０．９１ ０．８５ ０．６７ ０．８５

ＦＰＲ ０．８９ ０．８４ ０．９１ ０．８９ ０．７４ ０．８６

ＦＮＲ ０．１０ ０．００ ０．０４ ０．０１ ０．０１ ０．００

Ｐｒｅｃｉｓｉｏｎ ０．２０ ０．１６ ０．１４ ０．３３ ０．１１ ０．１５
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　 　 零样本迁移实验在特征级别的比较：
Ｚａｈａｒｉａ 曾提出了 ＣＬａＳＣｏＲｅ［１０］（一种用于实现基

于深度学习的软件漏洞检测的跨语言表示方法），用
于实施深度学习软件漏洞检测的迁移应用。 它旨在将

源代码转换成中间表示，跨不同编程语言保留漏洞信

息，从而减少对编程语言的词法和语义结构的依赖。
使用 ＳＶＭ 作为漏洞检测模型，它在 Ｃ，Ｃ＋＋和 Ｊａｖａ 语

言的数据集上进行了训练。 最终，由 ＣＬａＳＣｏＲｅ 构建

的特征迁移用于检测 Ｃ＃中的安全漏洞。 在此过程中，
没有在训练中使用 Ｃ＃代码片段。 当将其他语言的漏

洞检测模型通过 ＣＬａＳＣｏＲｅ 迁移到 Ｃ＃时，平均准确率

为 ０．８９，ＳＶＭ 的平均召回率为 ０．８０。 对于原生 Ｃ＃语
言模型检测，平均准确率为 ０．９７。 从模型的召回率来

看，使用基于 ＣＬａＳＣｏＲｅ 的表示并在 Ｃ＃数据集上进行

训练，可以识别 Ｃ＃数据集中 ９５％的漏洞。 然而，通过

特征转移使用其他语言的现有模型的检测模型的识别

率降至 ８０％。 尽管 ＣＬａＳＣｏＲｅ 在原生 Ｃ＃语言模型检

测中具有 ０．９７ 的高准确率，但在从其他语言转移时，
其平均准确率降至 ０．８９，召回性能较差，表明该模型在

面对不同编程语言时的适应性和通用性不足。 就平均

召回率而言，使用 ＣＬａＳＣｏＲｅ 方法后，召回率显著下

降，从原来的 ０．９０降至 ０．７２。 相反，当 ＡＳＴ－ＦＭＶＤ 进

行跨语言转移时，对于 ＣＷＥ８９ 类型文件的平均检测

性能仅略有下降，为 ８８．５％，Ｆ１ 分数为 ８６．７％，召回率

保持在 ８５％。 比较实验结果如表 ５ 所示。 结果表明，
ＡＳＴ－ＦＭＶＤ 具有出色的可迁移性，即使在不同的编程

语言环境中，仍能保持高水平的检测性能。

表 ５　 ＣＬａＳＣｏＲｅ 和 ＡＳＴ－ＦＭＶＤ 之间的软件漏洞检测结果比较

Ｍｅｔｒｉｃｓ
　 　 　 　 　 　 　 　 ＣＬａＳＣｏＲｅ　 　 　 　 　 　 　 　 　 　 　 　 　 　 ＡＳＴ－ＦＭＶＤ　 　 　 　 　 　 　

Ｒｅｓｕｌｔｓ Ｌｏｓｓ Ｒａｔｉｏ ／ ％ Ｒｅｓｕｌｔｓ Ｌｏｓｓ Ｒａｔｉｏ ／ ％

Ｒｅｃａｌｌ Ｆｒｏｍ ０．９０ ｔｏ ０．７２ ２０ Ｆｒｏｍ ０．８５ ｔｏ ０．８５ ０．０

Ｆ１ ｓｃｏｒｅ Ｆｒｏｍ ０．８９ ｔｏ ０．７２ １９ Ｆｒｏｍ ０．８９ ｔｏ ０．８６ ２．３

Ｐｒｅｃｉｓｉｏｎ Ｆｒｏｍ ０．８９ ｔｏ ０．８０ １０ Ｆｒｏｍ ０．８９ ｔｏ ０．８８ １

Ｔｒａｎｓｆｅｒ ｆｒｏｍ （Ｌａｎｇｕａｇｅｓ） Ｃ， Ｃ＋＋， Ｊａｖａ Ｊａｖａ，Ｐｙｔｈｏｎ

４　 结束语
该文提出了一种基于抽象语法树特征空间映射的

零样本漏洞检测方法，解决了在不同编程语言编写的

文件中检测 ＳＱＬ 注入类型漏洞的问题。 通过执行特

征转移和映射，同时强调在映射过程中的特定漏洞类

型的提取和保留，从而避免了不必要的信息干扰。 通

过最大化保留代码中原始漏洞特征，保持了原始模型

在其原生领域的检测有效性。 此外，该方法利用了现

有的预训练模型，减少了从头开始训练模型所需的时

间和资源成本，使其变得实际和可行。
尽管这种零样本漏洞检测方法具有优点，但也存

在一些局限性。 该方法的泛化性能可能受到限制，因
为它依赖于提取和保留特定漏洞类型的特征；此外，作
为一种静态代码分析方法，它无法实现漏洞定位，无法

精确定位源代码中漏洞的确切位置。 这些都有待进一

步完善。
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